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“보안모니터링 업무는 AI에게 맡겨주세요“
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Q) "_xm_webid_1_=-1” OR +716-716-1=0+0+0+1 -- "
의 위협요소를 알려주세요.

Q) https://insecure-
website.com/products?category=Gifts’--
구문의 위협요소를 알려주세요.

URL “ https://insecure-website.com/products?category=Gifts’--’은

SQL Injection 공격을 포함할 가능성이 있어 보안 위협이 될 수 있습니다. 

“--”는 원래 SQL 쿼리를 종료하는 주석으로 작동하며, “Gifts” 다음의

아포스트로피는 구문오류를 발생시키거나 의도하지 않은 명령을 일으

켜 SQL 쿼리를 조작하여 민감한 데이터를 검색하거나 데이터베이스를

수정하는 것이 가능하게 합니다.

이 문장은 잠재적으로 블라인드 SQL Injection 공격의 일부일 수

있습니다. 이 유형의 공격에서 공격자는 검색상자나 로그인 양식과

같은 사용자 입력 필드를 조작하여 취약한 애플리케이션 악성 SQL 

코드를 삽입하려고 합니다. 
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https://insecure-website.com/products?category=Gifts’--


"OR 3+318-318-1=0+0+0+1 --"는 SQL Injection 공격의 전형적
인 예시로, 악성 요소가 웹 애플리케이션의 취약점을 이용하여 공격
할 수 있습니다. 

IP 주소 192.168.91.42는 사설 IP 주소 중 하나이며, 일반적으로 공
개된 인터넷에서 직접 접근할 수 없습니다. 따라서 이 IP 주소가 공
격자인지 여부는 그 사용 목적과 상황에 따라 다릅니다.

SIEM 적용 가능

전문가의 확인 필요
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AI기반 흉부 X-Ray 보조진단 시스템

출처 : 청년의사 신문

기사 출처 http://www.docdocdoc.co.kr/news/articleView.html?idxno=3002777
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판단 대응 승인

90%

10%

미확인 탐지 로그 확인된 탐지 로그
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- 적정비용과정량적성능제시미흡- 고품질데이터부족
- 분석용로그 Vs 이벤트로그

AI
모델
성능

시간

- ChatGPT와같은이상판정부족
- 차트위주의분석도구만제공

- 패턴변화에따른성능저하발생
- 스스로학습하는AI부재

- 인력채용및운영의어려움
- AI 투자에대한ROI 확보어려움
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적합도가낮은
최소수준학습
데이터만확보

Site 최적화

1단계 2단계 3단계

1단계 2단계 3단계
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※ BP: Best Practice
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데이터분석도구로자체해석어려움

가시적결과물
정상적인기능동작으로점검가능

기존의프로젝트관리경험
업무리딩 및데이터점검용이
UI / UX 테스트및검증가능 (자연어처리결과)
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중요업무별 출력:  1건의 이상탐지

업무 비업무

비가시적결과물
기능동작은정상적이나,
데이터Insight는?

사람의 판정과 같은결과물
AI에의해서문서의내용분류하고,
이상탐지후보를제시함
AI에의해서개인별업무시간판정
(해외근무자도식별)
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AI
모델
성능

시간
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100%
모니터링

99.3%
모니터링 누락

0.7%만 모니터링

75%
모니터링 누락

100%
모니터링

25%만 모니터링100% 모니터링

18건 이상
추가탐지

※ 15일 모니터링 결과

22건 이상 탐지

9건 이상
추가탐지

9건의 이상 탐지 4건 이상 탐지

100% 모니터링
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13건 이상
탐지
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OCR
사외메일 / 첨부파일

M–messenger 대화

Teams 대화

Firewall

출력

복합기 팩스 / 복사

Cloud
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AI 기술 활용 강화

SecuXper 보안AI 솔루션 활용 범위

임직원 출입

WAF

IPS

VPN

AI 기반
지능형
통합
관제

서비스

AI

AI

AI
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“보안모니터링 업무는 AI에게 맡겨주세요“
정보유출 AI 운영경험과 사례소개

Thank you
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