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1) 분석

기존키워드 /etc/local.xml

변형된키워드
학습

/etc/local_bak.xml

/etc/local_dev.xml

/etc/local_debug.xml

구분 URI 키워드탐지여부 AI 분류모델탐지여부

의심 URI

/+CSCOE+/files/file_list.json N Y

/mgmt/tm/util/bash N Y

autodiscover/autodiscover.json N Y

정상 URI mngt/insa.jsp N Y

단순 키워드 기반으로 탐지할 수 없는 변형된 공격 시도 탐지 가능

2) 추론 3) 대응 4) 운영AI 침해관제 프로세스4



2) 추론

공격자 IP가 보안 장비에서
일부는 차단되나
일부는 허용되어
서버 응답 200에 도달한 사례

AI 차단 시점 제안
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패턴개선 AI모델 (판정결과) 이상탐지 AI모델

…
l**

공격징후
패킷 N**
공격징후

s***
공격징후

User-*****
탐지결과

x_*******
공격징후

패킷
**IP

SQL***
공격징후

… 추론결과

… 0 0 0 0 1 0 0 … 허용

차단

프로파일링 AI모델 (판정결과) 이상탐지 AI모델

…
내부망
여부

패킷** 지역** 전역**
에러
rate

패턴
개선
모델
지역**

패턴
개선
모델
전역**

외부
개방
여부

A**

패턴
개선
모델
A**

**
IP수

유사도

개발자
***
분석
결과

… 추론결과

… 1 1.389 0.022 0.006 0.254 0.009 0.009 0 0.006 0.000 2 0.267 0.003 … 공격자

정상자

2) 추론1) 분석 3) 대응 4) 운영AI 침해관제 프로세스4



3) 대응

1차
모니터링 및 탐지

2차
사고 대응 및 분석

1) 분석 4) 운영2) 추론AI 침해관제 프로세스4
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4) 운영

구
분

패킷 로그
모델결과

공격 정상

학
습

1") where 3122 = 3122 and sleep(5) Y N

1") where 3122 = 3122 and sleep(50) Y N

예
측

1") where 3122 = 3122 and sleep(--5) Y N

1") where 3122 = 3122 and sleep(~~5) Y N

" or pg_sleep(__TIME__)  -- Unknown Unknown

1 and 3824 = 
benchmark(5000000,md5 (…

Unknown Unknown

확률기반 결과 분석으로
학습되지 않은 zero-day attack과 같은 신규 공격 탐지* 산출 방식: 대외비

2) 추론 3) 대응1) 분석AI 침해관제 프로세스4
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해킹에 대응하는 AI,
AI Assistant를 통한 24시간 관제방안

Thank you
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